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Infroduccion

El presente documento tiene como objeto ser una guia de apoyo para los Sujetos
Obligados en la realizacion e implementacion de su Sistema de Gestion de
Seguridad, como parte del acompanamiento del Instituto Quintanarroense de
Transparencia para el Pueblo (IQTP), en el cumplimiento a las disposiciones
establecidas en el articulo 34, de la Ley de Proteccidén de Datos Personales en
Posesion de Sujetos Obligados del Estado de Quintana Roo (LPDPPSOQROO).

Es menester aclarar que se trata de una guia de acompanamiento para los Sujetos
Obligados, y no un formato obligatorio, ya que los responsables del tratamiento de
los datos personales pueden utilizar cualquier estilo o formato, siempre y cuando
atiendan a cabalidad con las disposiciones de la Ley.

Una de estas obligaciones es documentar las acciones relacionadas con las
medidas de seguridad en el fratamiento de los datos personales, en un SGDP.
Entendiendo éste, como el conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el fratamiento y seguridad de los datos personales.

Ahora bien, para el desarrollo de este Sistema de Gestion para la Proteccidon

PLANEAR MEJORAR

Sistema de

IMPLEMENTAR MONITOREAR

Gestion

de los Datos Personales, el Instituto propone implementar el siguiente
programa infegrado por cuatro fases planeacion y diagndstico, desarrollo,
implementacion y conftrol.
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GLOSARIO

Activo. La informacién, el conocimiento sobre los procesos, el personal,
hardware, software y cualquier otro recurso involucrado con el fratamiento de
datos personales, que tenga valor para el Sujeto Obligado.

Administrador. La persona servidora publica o persona fisica facultada y
nombrada por el responsable para llevar a cabo tratamiento de datos
personales y que tiene bajo su responsabilidad los sistemas y bases de datos
personales.

Amenaza. Circunstancia o evento con la capacidad de causar dano a un
sujeto obligado

Andlisis de brecha. Andlisis entre las medidas de seguridad existentes y
aquellas que resulten necesarias para la seguridad de los datos personales.

Andlisis de riesgos. Estudio de las causas de posibles amenazas y probables
eventos no deseados de los danos y consecuencias que estas puedan
producir.

Areas o Unidades Administrativas. Las instancias que pertenecen a los sujetos
obligados que cuenten o puedan contar, dar tratamiento y ser responsables
o0 encargados, personas usuarias de los sistemas y bases de datos personales
previstos en las disposiciones legales aplicables.

Bases de Datos. El conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable.

Bloqueo. La identificaciéon y conservacidon de datos personales una vez
cumplida la finalidad para la cual fueron recabados con el Unico propdsito
de determinar posibles responsabilidades en relacidn con su tratamiento,
hasta el plazo de prescripciéon legal o contractual de éstas.

Diagnédstico. Andlisis que se realiza para determinar cualquier situacion vy
cudles son las fendencias.

Durante dicho periodo, los datos personales no podrdn ser objeto de
tratamiento y transcurrido éste, se procederd a su cancelacion en la base de
datos que corresponda.

Fuentes de acceso pUblico. Aquellas bases de datos, sistemas o archivos que
por disposicidon de la ley puedan ser consultadas pUblicamente, cuando no
exista impedimento por una norma limitativa y sin mds exigencia en su caso,
el pago de una contraprestacion, tarifa o contribucion. No se considerara
fuente de acceso publico cuando la informacién contenida en la misma sea
obtenida o tenga una procedencia ilicita.
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Impacto. Una medida del grado de dano a los activos o cambio adverso en
el nivel de los objetivos alcanzados en una organizacion.

Incidente. Escenario donde una amenaza explota una vulnerabilidad o
conjunto de vulnerabilidades.

Instituto. Instituto Quintanarroense de Transparencia para el Pueblo (IQTP).

Ley. Ley de Proteccion de Datos Personales en Posesidon de Sujetos Obligados
del Estado de Quintana Roo.

Persona Encargada. A la persona fisica o moral, pUblica o privada, ajena a la
organizacion del responsable, que sola o conjuntamente con otras trate datos
personales a nombre y por cuenta del responsable.

Persona Titular. A la persona a quien corresponden los datos personales.

Responsable. Los Sujetos Obligados a que se refiere la Ley de Datos que
deciden sobre el fratamiento de los datos personales.

Remisidon. A foda comunicacién de datos personales realizada exclusivamente
entre el responsable y la persona encargada, dentro o fuera del territorio
mexicano.

Riesgo. Combinacion de la probabilidad de un evento y su consecuencia
desfavorable.

Riesgo de Seguridad. Potencial de que cierta amenaza pueda explotar las
vulnerabilidades de un activo o grupo de activos en perjuicio de una
organizacion.

¢ Identificar el riesgo. Proceso para encontrar, enlistar y describir los
elementos del riesgo.

e Valorar el riesgo. Proceso para asignar valores a la probabilidad y
consecuencias del riesgo.

e Comunicar el riesgo. Compartir o infercambiar informacion entre la alta
direccién, custodios y demds involucrados acerca del riesgo.

e Tratar el riesgo: Procesos que se realizan para modificar el nivel de
riesgo.

e Aceptar el riesgo. Decisidon informada para coexistir con un nivel de
riesgo.

e Compartir el riesgo. Proceso donde se involucra a terceros para
mitigar la pérdida generada por un riesgo en partficular, sin que el
dueno del activo afectado reduzca su responsabilidad.
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e Evitar el riesgo. Accidn para retirarse de una situacion de riesgo o
decision para no involucrarse en ella.

e Reducir el riesgo. Acciones tomadas para disminuir la probabilidad,
las consecuencias negativas, o ambas, asociadas al riesgo.

e Retencidn del riesgo. Aceptacion de la pérdida generada por un
riesgo en particular. Esta accidon implica monitoreo constante del
riesgo retenido.

e Riesgo residual. El riesgo remanente después de tratar el riesgo.
SGDP. Sistema de Gestion para la Protecciéon de los Datos Personales

Sistema de Gestion de Seguridad de Datos Personales (SGSDP). Sistema de
gestion general para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y seguridad de los datos personales en
funcion del riesgo de los activos y de los principios bdsicos de licitud,
consentimiento, informacién, calidad, finalidad, lealtad, proporcionalidad y
responsabilidad previstos en la Ley.

Seguridad de la informacién. Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion, asi como otras propiedades delimitadas por la
normatividad aplicable.

e Confidencialidad. Propiedad de la informacién para no estar a
disposicion o ser revelada a personas, entidades o procesos no
autorizados.

e Disponibilidad. Propiedad de un activo para ser accesible y utilizable
cuando lo requieran personas, entidades o procesos autorizados.

¢ Integridad. La propiedad de salvaguardar la exactitud y completitud
de los activos.

Transferencia. A toda comunicacién de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta de la titular, del responsable
o de la persona encargada.

Tratamiento. A cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencidén, uso, registro, organizacion,
conservacion, elaboracién, utilizacién, comunicacioén, difusion,
almacenamiento, posesidén, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales, y

Vulnerabilidad. Falta o debilidad de seguridad en un activo o grupo de
activos que puede ser explotada por una o mds amenazas.
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Procesos Actividades
1.1 Definir el alcance y los objetivos del SGDP.

. Pla,nqacién y 1.2 Elaboracién del documento descriptivo de las etapas de
Diagnostico del SGSD  Jeipi}

1.3 Elaboracién de diagndstico del tratamiento de datos
personales.

1.4 Reunion con los fitulares de las Unidades Administrativas del Sujeto
Obligado para presentar el calendario.

1.5 Visita a las dreas administrativas del Sujeto Obligado para la
aplicacion de diagndstico.

2.1 Elaboraciéon de Inventario de Datos Personales con los
resultados del diagndstico.

2.2 Identificacion de funciones y obligaciones de las personas
servidoras publicas que realizan tfratamiento de datos personales.

2.3 Realizacién del andlisis de riesgos e identificacion de medidas
Desarrollo de seguridad.

2.4 Redlizacién del andlisis de brecha para la identificacion de las
condiciones adecuadas a implementar.

2.5 Creacion de politicas internas y medidas preventivas, para la
gestién, tfratamiento y proteccién de los datos personales.

3.1 Elaboracion del Plan de Trabajo para instrumentar las
medidas necesarias en el Sistema de Gestion.

3.2 Implementar el Plan de Trabajo disenado.

4.1 Establecimiento de procesos de evaluacidon continua y
monitoreo de las medidas implementadas y/o riesgos que se
pudieran generar (auditorias y revisiones).

Implementacion

Control 4.2 Diseno de programas de capacitacion para el personal que
interviene en el fratamiento de los datos personales.

Cabe mencionar que cada Sujeto Obligado deberd implementar su propio
Sistema de Gestion de acuerdo con sus funciones y necesidades, deberdn
revisar analiticamente si requieren alguna actividad adicional o si ya cumplen
con algunas de las propuestas.
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Las siguientes etapas y fases son ejemplos ilustrativos mds no limitativos.

1. Planeacién y diagnéstico.
1.1 Definir el alcance y los objetivos.

Alcance.

Se establecerd un alcance para el flujo y fratamiento de los datos personales, asi
como el ciclo vida de estos, alinterior y en su caso, al exterior del Sujeto en su calidad
de responsable. Se tomard en cuenta lo siguiente:

e Obtencidon de los datos personales. (como se recaban).

e Uso de los datos personales conforme a las finalidades previstas.

e Areas Administrativas que dan tratamiento a datos personales.

e Administrador o administradores de sistemas y/o bases de datos Personales.

e Registro de los sistemas y/o bases de datos personales.

e Mecanismos, procedimientos y tecnologias utilizados en el fratamiento de
los datos personales.

e Modo y espacio de almacenamiento.

e Periodo de conservacion de los datos personales.

e Supresion y/o borrado seguro de los datos personales al concluir el
fratamiento.

e Mecanismos preestablecidos para las fransferencias de datos personales.

e Marco regulatorio del responsable.

Objetivos.

Establecer los objetivos generales que puedan ser medibles y cuantificables. Con
la finalidad determinar las metas y resultados esperados con la implementacion
del Sistema de Gestidn de Seguridad. En concordancia con lo siguiente:

e Cumplimiento a la Ley.

e Cumplir con los principios rectores de Proteccion de Datos Personales.
e Identificar los tratamientos y ciclos de vida de los datos personales.

e Registrar los Sistemas y Bases de Datos Personales.

e Adoptar, implementar y documentar las medidas de seguridad de

cardcter fisicas, administrativas y técnicas para los sistemas y/o bases de

datos personales.

e Establecer las obligaciones y funciones de las personas servidoras publicas en

el fratamiento de los datos personales.
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¢ |dentificar transferencia de datos personales.
e Prevenir las violaciones a la seguridad de los Sistemas y/o Bases de Datos
Personales.

1.2 Elaboracion del documento descriptivo de las etapas del SGDP.

Se deberd elaborar un documento para describir las fases y procesos que
componen la elaboracion del SGDP, mismo que serd compartido con las areas del
Sujeto Obligado que realizan tratamiento de datos personales para facilitar su
colaboracion en las distintas fases que se delineardn dentro de este documento.

1.3 Elaboracion del diagnéstico del tratamiento de los datos personales.

Se disenard un diagndstico que permita recabar la informacidon necesaria de las
dreas sobre el fratamiento que realizan de los datos personales, las medidas vy el
tipo de seguridad con que cuentan. Asimismo, les permitird elaborar el inventario
de datos personales y el documento que contenga las funciones y obligaciones
del personal que maneja o tiene acceso a los datos personales.

1.4 Reunion con las dreas administrativas para la presentacién del calendario.
Se convocard una reunidn con las personas titulares de las dreas administrativas
para darles a conocer el calendario de trabajo y el documento descriptivo, con la
finalidad de que otorguen las facilidades requeridas para el desarrollo de las
actividades descritas en el material que se hard de su conocimiento.

1.5 Visita a las dareas administrativas del Sujeto Obligado para la aplicaciéon
de diagnéstico.

Se realizardn visitas a las dreas administrativas para la aplicacién del diagndstico y
la observancia de las medidas de seguridad existentes esto con la finalidad de
detectar vulnerabilidades o riesgos que pudiesen ser considerados en las
actividades subsecuentes del SGDP.

2. Desarrollo

Con base alo que senala el articulo 32 de la Ley, para establecer y mantener
las medidas de seguridad para la profeccion de los datos personales, el
responsable deberd realizar, al menos, las siguientes actividades
interrelacionadas:
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|.  Crear politicas internas para la gestiéon y tratamiento de los datos
personales, que tomen en cuenta el contexto en el que ocurren los
tratamientos y el ciclo de vida de los datos personales, es decir, su
obtencidn, uso y posterior supresion;

Il.  Definir las funciones y obligaciones del personal involucrado en el
fratamiento de datos personales;

lll.  Elaborar un inventario de datos personales y de los sistemas de
tratamiento de datos personales;

IV.  Realizar un andlisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y 10s
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mds no limitativa, hardware, software, personal del
responsable, entre otros;

V. Realizar un andlisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacidn del responsable;

VI.  Elaborar un plan de trabajo para la implementacién de las medidas de
seguridad faltantes, asi como las medidas para el cumplimiento
cofidiano de las politicas de gestién y tratamiento de los datos
personales;

VIl.  Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales, y

VIIl.  Disenar y aplicar diferentes niveles de capacitacién del personal bajo
su mando, dependiendo de sus roles y responsabilidades respecto del
tratamiento de los datos personales.

2.1 Elaboraciéon de inventario de datos personales con los resultados del
diagnéstico.

Con la informacion recopilada se deberd elaborar un inventario de los
sistemas y/o bases de datos; asi como de los datos personales que los integran.
Asimismo, contar con un adecuado inventario de las bases y/o Sistemas de
Datos Personales, nos permitird identificar y vincular la Informacion,
permitiendo conocer el tipo de tratamiento al que @ serdn
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sometidos los datos personales relaciondndose de manera directa con el flujo
y su ciclo de vida.

Con relacién a lo anterior, cada Sujeto Obligado determinard, a través de su
titular, organo competente o Comité de Transparencia, la creaciéon,
modificacién o supresion de sistemas y/o bases de datos personales, conforme
a su respectivo dmbito de competencia.

A través de la creacidén de dicho sistema o base de datos personales, el
responsable en el fratamiento de la informaciéon deberd indicar diversas
cuestiones, como lo son:

. El fipo de datos personales objeto del fratamiento.

. La normatividad aplicable en su tratamiento.

. La finalidad del tratamiento.

. El origen, la forma de recoleccion y actualizaciéon de los datos
personales.

. El modo de interrelacionar la informacion.

o El tiempo de conservacion de los datos personales.

. Nivel de seguridad que deberd tener de acuerdo con el tipo de

fratamiento y con lo anterior definir la medida de seguridad.

Al llegar a esta etapa ya se tiene identificado el ciclo de vida de los datos
personales bajo la custodia del Sujeto Obligado y principalmente saben si
estdn controlando la armonia de dicho ciclo: obtencién, uso, comunicacién
de datos a terceros, si se respaldan, su bloqueo y finalmente la destruccion
segura.

2.2 Identificacion de funciones y obligaciones de las personas servidoras
puUblicas que realizan tratamiento de datos personales.

Una vez que se tiene plenamente identificado los datos que se tratan en cada
drea, asi como las medidas de seguridad, se deberdn documentar las
actividades del personal que interviene en el tratamiento de la informacion.

Asi, el Principio de Licitud refiere que el tratamiento de los datos personales
deberd de sujetarse a las facultades y atribuciones que los ordenamientos
legales les confieran.

Lo anterior en estrecha relacién al Principio de Finalidad, el cual establece
que ftodo tratamiento de datos personales deberd de estar justificado por

finalidades concretas, licitas, explicitas y legitimas, las cuales deberdn de
estar relacionadas con las atribuciones que la normatividad aplicable le

1"
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confiera, es decir, todo fratamiento de datos personales que realicen los
Sujetos obligados debe de contar con el fundamento legal que le permitan
llevarlo a cabo.

Aunado a lo anterior, se deberd dar a conocer entre las personas
involucradas en el fratamiento de la informacidn las siguientes actividades:

qa) Comunicar a todas las personas involucradas en el tfratamiento de
datos personales la importancia de cumplir y mantener las medidas
de seguridad, conociendo los objetivos de su implementacioén, asi
como lo relativo a su mejora continua.

b) Establecer los roles, responsabilidades, definir la estructura
organizacional del Sujeto Obligado para poder senalar
concretamente facultades y atribuciones de las dreas o unidades
administrativas que intervengan en el fratamiento de datos
personales.

c) Verificar que el personal de las dreas o unidades administrativas
conozcan sus atribuciones y la forma de llevarlas a cabo.

Se deberdn de adoptar por parte del Sujeto Obligado las medidas necesarias
para que el personal que interviene en el tratamiento de los datos personales
conozca las normas que son aplicables en el desarrollo de sus actividades, asi
como las responsabilidades y consecuencias en que pudiera incurrir en caso de
incumplimiento.

El Sujeto Obligado deberd de adoptar las medidas pertinentes para que los
involucrados en el fratamiento de datos personales tengan acceso autorizado
Unicamente a aquella informacién que precisen para el desarrollo de sus
funciones.

2.3 Realizacién de andlisis de riesgos e identificacion de medidas de
seguridad.

Una vez analizada la informacién respecto del tratamiento de datos
personales que lleva a cabo el responsable, asi como las funciones vy
obligaciones de las personas servidoras publicas que intervienen;
determinando el tipo, naturaleza y caracteristicas, se deberd llevar a cabo el
andlisis de los riesgos a los que pueden ser objeto los datos personales que se
encuentren en posesion del Sujeto Obligado.
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El andlisis de riesgos deberd tomar en consideracion lo establecido en el
articulo 31 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Quintana Roo, que se detalla a continuacion:

I. Elriesgo inherente de los datos personales tratados;
Il. Lasensibilidad de los datos personales tratados;
lll. El desarrollo tecnolégico;
IV. Las posibles consecuencias de una vulnerabilidad para las personas fitulares;
V. Las fransferencias de datos personales que se realicen;
VI.  Elnumero de personas fitulares;
VIl. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

VIll.  Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran
tener los datos personales tratados para una tercera persona no
autorizada para su posesion.

El andlisis tendrd como objetivo el establecimiento de los riesgos a los que estd
sujeta la informacién en tratamiento, tomando en consideracion las amenazas
y vulneraciones identificadas; para adoptar e implementar los controles vy
medidas de seguridad, con las cuales, se buscard su mitigacion y/o
erradicacion.

En pro de las mejores prdacticas, la Metodologia BAA (Beneficio para el
atacante, la Accesibilidad para el atacante y la Anonimidad del atacante)
publicada en junio del 2015, por el hoy extinto Instituto Nacional de
Transparencia, Acceso a la Informacién PuUblica y Proteccidén de Datos
Personales (INAI), ha sido integrada en parte para que el responsable pueda
entender mejor lo que se refiere al andlisis de riesgo, para mds informacidon se
recomienda que se consulte la citada metodologia.

Andlisis de Riesgos conforme a la Metodologia BAA

El proceso de andlisis de riesgos considera la evaluacion cuantitativa y cualitativa
sobre la posibilidad de que un activo de informacion pueda sufrir una pérdida o
dano. Contempla la identificacion de activos, el estudio de causas vy
consecuencias de las amenazas y vulnerabilidades en los sistemas de fratamiento
de datos personales, y permite establecer pardmetros para ponderar los efectos
de posibles vulneraciones de seguridad. Esta metodologia en particular contempla
tres factores que en conjunto determinan el riesgo latente de los datos personales
(Figura 1):
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¢ Beneficio: Factor que deriva en el nivel de riesgo por tipo de dato, determinado
por el riesgo inherente del dato y el volumen de titulares de las que se tratan datos.

e Accesibilidad: Factor que determina el nivel de riesgo por tipo de acceso, es
decir, el nUmero de accesos potenciales a los datos.

¢ Anonimidad: Factor que determina el nivel de riesgo por tipo de entorno desde el
que se fiene acceso a los datos. Estos factores de riesgo nos permiten obtener un
valor cuantitativo del nivel de riesgo latente de cada particular con relacion al
fratamiento de datos personales y sensibles y, a partir de ello, una lista de controles
congruentes para disminuir los posibles impactos a los datos personales o sensibles.

En la siguiente imagen se ilustra el procedimiento de obtencion del valor de riesgo
latente:

& )

in:::?(e o
Riesgo por tipo de < de
dato por tipo de titulares
dato
Riesgo por tipo de dato
N\
/ B
Riesgo J

Latente 2 Accesibilidad
Anonimidad

Figura 1. Célculo de riesgo latente

El nivel de riesgo por tipo de dato es igual al beneficio que representa la
informacién para un atacante, y para calcularlo se requieren dos elementos
principalmente:

1. Tener el nivel de riesgo inherente de cada tipo de dato que se trate, y;

2. Calcular el volumen de personas titulares, cuantificando el nUmero de personas
de las que se traten datos personales.
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Riesgo
| —I inherente \ Volumende |

Riesgo portipo : . titulares |
de dy — pmdt;‘:g de/" /

Figura 2. |dentificacién de riesgo por tipo de dato

El nivel de riesgo inherente de cada tipo de dato se determina de acuerdo con la
seccion 2. ldentificacion y clasificacidon de datos personales. Mientras que el
volumen de personas titulares se calcula acotando la cantidad de personas en un
sistema de fratamiento de datos personales:

<500: Datos hasta 500 personas.

<5k: Datos entre 501 hasta 5,000 personas.
<50k: Datos entre 5,00Thasta 50, 000 personas.
<500k: Datos entre 50,001 hasta 500, 000 personas.
>500k: Datos de mds de 500, 000 personas

Es importante que para llevar a cabo la cuantificacion de personas titulares se
considere tanto los soportes fisicos, como los electronicos. Se debe seleccionar uno
de los rangos anteriores segun el tipo de dato y su nivel de riesgo inherente, por
ejemplo:

Tipo de dato Nivel de riesgo inherente  Volumen de las personas

fitulares
Patrimoniales Medio 50K

Al definir el nivel de riesgo inherente por cada tipo de dato y el volumen de
personas titulares, se podrd identificar el nivel de riesgo por tipo de dato que se
trata en la organizacion. Se han establecido cinco niveles posibles (Figura 3)
nombrados con valor numérico del 1 al 5, tal como se muestra en la siguiente
imagen, donde 1 es el nivel mas bajo y 5 el mds alto:

15

1QTP

INSTITUTO
QUINTANARROENSE
DE TRANSPARENCIA

ToEETIvEY PARA EL PUEBLO



o UNIDOS PARA
TRANSFORMAR

202212027

202212027

TIPQ DE DATO RIESGO INHERENTE

* Infgrmacidn adicional de tanget bancaria Reforzado R
* Titulares de alto riesge

* Salud
* Origen, creencias = idealogicos

* Ubicacidn = luridicos
* Patrimoniales * Tarjeta Bandaria
* Autenticacion

* Personales de identification

<500 <5K <S0K <S00K 500K
VOLUMEN DE TITULARES
Figura 3. Nivel de riesgo por tipo de dato

A continuacion, se detallan los niveles mencionados:
Riesgo por tipo de dato Nivel 1, ocurre cuando:

e El nivel de riesgo inherente de los datos sea bajo, sin importar el nUmero de
personas

e El nivel de riesgo inherente sea medio y se tengan hasta cinco mil (5,000) personas
e El nivel de riesgo inherente sea alto y se tengan hasta quinientas (500) personas

Riesgo por tipo de dato Nivel 2, ocurre cuando:

¢ El nivel de riesgo inherente de los datos personales sea medio y se tengan hasta
cincuenta mil (50,000) personas

¢ El nivel de riesgo inherente de los datos personales sea alto y se tengan hasta
cinco mil (5,000) personas

Riesgo por tipo de dato Nivel 3, ocurre cuando:

¢ El nivel de riesgo inherente de los datos personales sea medio y se tenga de
cincuenta mil (50,000) personas en adelante

e El nivel de riesgo inherente de los datos personales sea alto y se tenga de cinco
mil (5,000) personas en adelante

Riesgo por tipo de dato Nivel 4, ocurre cuando:

e El nivel de riesgo inherente de los datos personales sea reforzado y se tengan hasta
cinco mil (5000) personas.
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Riesgo por tipo de dato Nivel 5, ocurre cuando:
e El nivel de riesgo inherente de los datos personales sea reforzado y se tengan mas
de cinco mil (5,000) personas.

En la Tabla 2 se muestra una relacion del tipo de datos con el nivel de riesgo correspondiente.

Tipo de Dato Nivel de Riesgo Volumen de Titulares
Inherente <500k | <5k | <50k | <500k | =500k
Ublc_acmr! en conjunto con REFGRZADO
patrimoniales
Informémonadlctonaldet&rjeta REFORZADO
bancaria
Titulares de alto riesgo REFORZADO
Salud ALTO
Origen, creencias e ideolégicos ALTO
Ubicacion MEDIO
Patrimoniales MEDIO
Autenticacion MEDIO
Juridicos MEDIO
Tarjeta Bancaria MEDIO
Personales de identificacién BAIO i

Tabla 2. Nivel de riesgo por tipo de dato

Este nivel de riesgo servird para determinar los controles que debe considerar el
responsable para la proteccidon de datos personales, que se describen respecto a
la identificacion de medidas de seguridad.

Para efectos de lo anterior, se puede considerar como amenaza aquella que
tiene el potencial de danar la informacion sometida a tratamiento y causar
una vulneracion a la seguridad. Se puede considerar que las amenazas son
de origen natural o humano, por tanto, pueden ser accidentales o
deliberadas; ademds de provenir de dentro o fuera del responsable.

Por lo que se deberdn considerar las amenazas y vulnerabilidades existentes,
asi como los recursos involucrados en su tfratamiento, como pueden ser, de
manera enunciativa mds no limitativa, hardware, software, personal del
responsable, interfaces, documentos electronicos, entre otros.

Las medidas de seguridad se definen como el conjunto de acciones,
actividades, controles o mecanismos administrativos, técnicos y fisicos que
permiten proteger los datos personales.

Para llevar a cabo el andlisis de riesgo, se deberd de tornar en consideracion
los siguientes aspectos:
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Valoracion del riesgo

En esta etapa se identifican los datos personales que deberdn de ser
protegidos, asi como las posibles amenazas y los escenarios de vulneracion.
Asimismo, determina las consecuencias potenciales de que se presente una
vulneracién a los datos personales dentro del responsable.

Identificacion de amenazas
Una amenaza tiene el potencial de danar la informacién y causar una
vulneracién a la seguridad. Las amenazas pueden ser de origen natural o

humano, y pueden ser accidentales o deliberadas y ademds provenir del
interior o del exterior del responsable.

Identificacion de vulnerabilidades

Las vulnerabilidades son las debilidades en las medidas de seguridad de los
datos personales, pudiéndose identificar en los siguientes dmbitos:

. Organizacionales.

. De procesos y procedimientos.

. De personal.

. Del entorno fisico.

. Respecto de los sistemas tecnoldgicos.
. Respecto de fransferencias.

. De la relacién con terceros.
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Amenazas Tipicas
Origen de la | Motivaciéon/Causa Posibles consecuencias
amenaza
Hacker e Desdafio. e Cddigo malicioso.
e Dinero. * Acceso no autorizado al
* Ego. Sistema.
e Estatus. e Intrusidn en los sistemas.
e Rebelidn. e Robo deinformacion.
* Fraude.
Criminal e Alteracion no e« Acciones fraudulentas,

computacional

autorizada  de
la informacién.

e Destruccién de la
informacion.

e Ganancia
econdémica.

e Revelacién
legal de la
informacion.

Robo.

e Extorsion y
acoso,

e Intrusién a los sistemas
informdticos.

e Sobornos

Informacion.

e Suplantacién
identidad.

* Venta de informacion
personal.

chantaje,

Espias * Espionagje * Acceso no autorizado a
(gobiernos, robo econdmico. informacion clasificada.
de tecnologia, *  Ventdja * Explotacién econdmica.
etc.) competitiva. e Intrusién a la privacidad
personal.
e Penetracién en los
Sistemas.
e Robo de
informacion.
e Ventagja politica.
19
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Origen de la | Motivacién/Causa Posibles consecuencias
amenaza
Inferno *Curiosidad. e Abuso de operacion de los
(personal con poco |*E9O- sistemas.
entrenamiento,  |*Errores no intencionales ul  ®  Acceso no autforizado a los
descontento, omisiones sistemas.
negligente, (Errores de captura  de e Afaque a las personas
deshonesto informacion, errores de empleadas y/o instalaciones.
Programacién). ¢ Chantaje.
© «Ganancia econémica. e Cdbdigo malicioso.
personas empleadas | Venganza e Consulta de informacién
despedidas) clasificada o propietaria.

e Datosincorrectos.

e Errores en los sistemas.

e Fraude y robo.

e Intercepcién de
Comunicaciones.

e Intrusiones a sistemas.

o Sabotaje de los sistemas.

e Sobornos de informacion.

e Venta de informacion

e Personal

Tipos de amenazas

Tipo ‘ Amenaza
Dano fisico * Fuego.
* Agua.
e Contaminacién.
* Accidentes.
¢ Polvo, corrosién, humedad, etc.

Eventos Naturales ¢ Fendmenos climdticos o meteoroldgicos.
¢  Fendmenos sismicos.
¢  Fendmenos volcdnicos.

Pérdida de Servicios * Falla en el sistema de aire
Bdsicos acondicionado o suministro de agua.

* Pérdida de suministro eléctrico.

¢ Falla en los equipos de

Telecomunicaciones.
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Informacién comprometida por e Intercepcidn e interferencia de senales.

fallas técnicas. e Espionaje remoto.

e Escucha en comunicaciones.

e Robo de medios o documentos.

e Robo de equipo.

e Recuperacion de medios desechados o
reciclados.

e Revelacion fuentes poco confiables para
la obtencidon de datos.

e Alteracion de hardware.

e Alteracién de software.

e Rastreo de localizacién fallas del equipo.

e Malfuncionamiento del equipo.

e Saturacién de los sistemas de informacion.

¢ Malfuncionamiento del software.

e Falla en el mantenimiento del sistema de
informacion.

Identificar las Medidas de Seguridad

Las medidas de seguridad se definen como el conjunto de acciones,
actividades, contfroles o mecanismos administrativos, técnicos vy fisicos que
permiten proteger los datos personales tal y como lo establece la fraccion XXIl
del articulo 3 de la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de Quintana Roo.

Integridad Confidencialidad Disponibilidad

IRfSiaeionICoiecialil  Porala Persona Correcta’| [NV EY LI
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Ahora bien, el articulo 30 de la Ley refiere que con independencia del tipo
de sistema en el que se encuentran los datos personales o el tipo de
tratamiento que se efectie, el Responsable, deberd establecer y mantener
las medidas de seguridad de cardcter administrativo, fisico y técnico, para la
proteccion de los datos personales contra dano, pérdida, alteracion,
destruccion, o su uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.

Las fracciones XXIII, XXIV y XXV del articulo 3 de la Ley, determina lo que se
entenderd por medidas de seguridad administrativas, fisicas y técnicas,
quedando de la manera siguiente:

Medidas de Seguridad Administrativas: A las politicas y procedimientos para
la gestidon, soporte y revision de la seguridad de la informacidén a nivel
organizacional, entre las que podemos destacar:

a) Identificacion de la informacion.

b) Clasificacion de la informacion.

¢) Borrado seguro de la informacion.

d) Sensibilizacién y capacitacion del personal.

Cabe senalar que las Medidas de Seguridad Administrativas, deben
implementarse para la consecucién de los objetivos contemplados en los
siguientes apartados:

*Politica de seguridad. Definicion de directrices estratégicas en materia de
seguridad de activos, alineadas a las atribuciones de las dependencias o
entidades. Incluye la elaboracién y emisidn interna de politicas, entre otros
documentos regulatorios del Sujeto Obligado.

*Cumplimiento de la normatividad. Los controles establecidos para evitar
violaciones de la normatividad vigente, obligaciones contractuales o la
politica de seguridad interna. Abarca, entre otros, la identificaciéon y el
cumplimiento de requerimientos tales como la legislacion aplicable.

*Organizacion de la seguridad de la informacion. Establecimiento de
controles internos y externos a través de los cuales se gestione la seguridad

de activos. Considera, entre otros aspectos, la organizacién interna, que a
su vez se refiere al compromiso de la alta direccién y la designacién de

22

2022(2027

1QTP

INSTITUTO
QUINTANARROENSE
DE TRANSPARENCIA
PARA EL PUEBLO



UINTANA

o UNIDOS PARA
202212027 202212027 TRANSFORMAR

responsables, entre otros objetivos; asimismo, considera aspectos externos
como la identificaciéon de riesgos relacionados con terceros.

*Clasificacion y control de activos. Establecimiento de controles en materia
de identificacion, inventario, clasificacion y valuacion de activos conforme
a la normatividad aplicable.

*Seguridad relacionada a los recursos humanos. Controles orientados a que
el personal conozca el alcance de sus responsabilidades respecto a la
seguridad de activos, antes, durante y al finalizar la relacion laboral.

* Administracion de incidentes. Implementacién de controles enfocados a
la gestion de incidentes presentes y futuros que puedan afectar la
integridad, confidencialidad y disponibilidad de la informacién. Incluye
temas como el reporte de eventos y debilidades de seguridad de la
informacion.

*Continuvidad de las operaciones. Establecimiento de medidas con el fin de
contrarrestar las interrupciones graves de la operacién y fallas mayores en
los sistemas de informacidn. Incluye planeacidn, implementaciéon, prueba y
mejora del plan de continuidad de la operacién del sujeto obligado.

Medidas de Seguridad Fisicas: Al conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su fratamiento. De manera enunciativa mds no limitativa, se
deben considerar las siguientes actividades.

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus
instalaciones fisicas, dreas criticas, recursos e informacion;

b) Prevenir el dano o interferencia a las instalaciones fisicas, dreas
criticas de la organizacién, recursos e informacion;

c) Proteger los recursos moviles, portdtiles y cualquier soporte fisico o
electréonico que pueda salir de la organizacién, y

d) Proveer a los equipos que contienen o almacenan datos personales
de un mantenimiento eficaz, que asegure su disponibilidad e
infegridad.

Medidas de Seguridad Técnicas: Al conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su
fratamiento. De manera enunciativa mds no limitativa, se deben considerar las
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siguientes actividades:

qa) Prevenir que el acceso a las bases de datos o a la informacion, asi
como a los recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo
las actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion,
desarrollo y mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informdaticos en el tratamiento de
los datos personales.

Las Medidas de Seguridad Técnica, son las aplicables a sistemas de datos
personales en soportes electronicos, servicios e infraestructura de
telecomunicaciones y tecnologias de la informacion, entre otras, se prevén
las siguientes acciones:

*Gestion de comunicaciones y operaciones. Establecimiento de controles
orientados a definir la operaciéon correcta y segura de los medios de
procesamiento de informacion, tanto para la gestion interna como la que se
lleva a cabo con terceros. Incluye, entre otros aspectos, proteccion contra
codigo malicioso y mévil, copias de seguridad, gestiéon de la seguridad de
redes y manejo de medios de almacenamiento.

*Control de acceso. Establecimiento de medidas para controlar el acceso a
la informacion, activos e instalaciones por parte de los responsables
autorizados para tal fin, considerando en ello, la proteccion contra la
divulgacion no autorizada de informacién. Abarca, entre otros temas, gestion
de acceso de los usuarios, control de acceso a redes, control de acceso a
sistemas operativos y control de acceso a las aplicaciones y a la informacion.

* Adquisicion, desarrollo, uso y mantenimiento de sistemas de informacion.
Integracién de controles de seguridad a los sistemas de informacién, desde
su adquisicion o desarrollo, durante su uso y mantenimiento, hasta su
cancelacién o baja definitiva. Considera procesamiento adecuado en las
aplicaciones, controles criptogrdficos y seguridad de los archivos de sistema,
entre otros.

*Tipo de soportes: fisicos y electrénicos. Es importante explicar la diferencia
entre un soporte fisico y un soporte electrénico, debido a que las medidas de
seguridad que el Sujeto Obligado implemente para cada sistema de datos

24

2022(2027

1QTP

INSTITUTO
QUINTANARROENSE
DE TRANSPARENCIA
PARA EL PUEBLO



UINTANA

o UNIDOS PARA
202212027 202212027 TRANSFORMAR

personales estdn estrechamente relacionadas con el tipo de soportes
utilizados. Para lograr lo anterior, es preciso referirse a las definiciones que se
prevén en las Recomendaciones emitidas por el hoy extinto INAI:

e Soportes fisicos. Son los medios de almacenamiento inteligibles a simple
vista, es decir, que no requieren de ningun aparato que procese su
contenido para examinar, modificar o almacenar los datos; es decrr,
documentos, oficios, formularios impresos llenados “a mano” o “a
maquina”, fotografias, placas radioldgicas, carpetas, expedientes,
entre otros.

e Soportes electréonicos. Son los medios de almacenamiento inteligibles
solo mediante el uso de algun aparato con circuitos electréonicos que
procese su contenido para examinar, modificar o almacenar los datos;
es decir, cintas magnéticas de audio, video y datos, fichas de
microfilm, discos 6pticos (CDs y DVDs), discos magneto-6pticos, discos
magnéticos (flexibles y duros) y demds medios de almacenamiento
masivo no voldtil. Es preciso senalar que el Sujeto Obligado deberd
identificar el tipo de soporte en el que residen los datos personales de
cada uno de los sistemas que posee con el propdsito de corroborar
que las medidas de seguridad implementadas sean aplicables a cada
caso. Por tanto, en el Documento de seguridad deberd constar si los
datos personales del sistema residen en:

I.  Soporte fisico;
ll.  Soporte electrénico; o
.  Ambos tipos de soportes.

Por lo anterior, el Sujeto Obligado, deberd adoptar las medidas de seguridad
necesarias conforme a lo siguiente:

Tipos de seguridad:

qa. Fisica. Medida de Seguridad orientada a la proteccion de
instalaciones, equipos, soportes, sistemas o bases de datos para la
prevencion de riesgos por caso fortuito o causas de fuerza mayor.

b. Légica. Medidas de seguridad de cardcter administrativas y de
proteccion que permiten la identificacion y autenticacion de Usuarios
autorizados para el tratamiento de los datos personales de acuerdo
con su funcion.
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De desarrollo y aplicaciones. Las autorizaciones con las que contard
la creacion o tratamiento de los sistemas o bases de datos personales,
segun su importancia, para garantizar el adecuado desarrollo y uso
de los datos, previendo la participacion de las personas usuarias, la
separacion de entornos, la metodologia a seguir, ciclos de vida vy
gestion, asi corno las consideraciones especiales respecto de
aplicaciones y pruebas. (Medidas de seguridad administrativas y
técnicas)

De cifrado. La implementacion de algoritmos, claves, contrasenas, asi
como dispositivos concretos de proteccidn que garanticen la
seguridad de la informacion. (Medidas de seguridad técnicas).

De comunicaciones y redes. Las medidas de seguridad técnicas, asi
como restricciones preventivas y de riesgos que deberdn observar los
usuarios de datos o sistemas de datos personales para acceder a
dominios o cargar programas autorizados, asi como para el manejo
de telecomunicaciones. (Medidas de seguridad técnicas).

Niveles de seguridad:

Bdsico. Medidas generales de seguridad cuya aplicacion es obligatoria para
todos los sistemas y bases de datos personales. Corresponden los siguientes
aspectos con los que deberd contar el Sujeto Obligado:

A. Documento de seguridad.
B. Funcionesy obligaciones del personal que intervenga en el tratamiento de
las bases o sistemas de datos personales.

OTmMO O

Registro de incidencias.
Identificaciéon y autenticacion.
Conftrol de acceso.

Gestion de soportes.

. Copias de respaldo y recuperacion.

Medio. Medidas de seguridad cuya aplicacion corresponde a bases o sistemas
de datos relativos a la comisidn de infracciones administrativas o penales,
hacienda publica, servicios financieros, datos patrimoniales, asi como a los que
contengan datos de cardcter personal suficientes que permitan obtener una
evaluacién de la personalidad del individuo. De manera adicional a las medidas
calificadas como bdsicas, considera los aspectos siguientes:

26

2022(2027

1QTP

INSTITUTO
QUINTANARROENSE
DE TRANSPARENCIA
PARA EL PUEBLO



UINTANA

o UNIDOS PARA
202212027 202212027 TRANSFORMAR

Q) Responsable de seguridad.
b) Auditoria.

c) Control de acceso fisico.
d) Pruebas con datos reales.

Alto. Medidas de seguridad aplicables a bases o sistemas de datos concernientes
a la ideologia, religion, creencias, afiliacion politica, origen racial o étnico, salud,
biométricos, genéticos o vida sexual, asi como los que contengan datos
recabados para fines policiales, de seguridad publica, prevencion, investigacion
y persecucion de delitos. Ademds de incorporar las medidas de nivel bdsico y
medio, deberdn completar las que se detallan a continuacion:

Q) Distribucion de soportes.
b) Registro de acceso.
c) Telecomunicaciones.

En el nivel de seguridad bdsico inciso a), se establece el documento de seguridad
como una obligacién, mismo que describe el articulo 35 de la Ley.

Considerando todo lo anterior, se dictaminardn los resulfados del andlisis de riesgos,
informacion que permitird continuar con el siguiente proceso de la segunda fase.

2.4. Readlizacion de andlisis de brecha para las condiciones adecuadas a
implementar.

Se realizard un andlisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en el Sujeto Obligado.

Como se ha establecido, las medidas de seguridad permiten proteger los
datos personales, teniendo el cardcter de administrativas, fisicas y técnicas,
con el andlisis de riesgos elaborado, se deberdn identificar las medidas de
seguridad a implementar mismas que permitan disminuir los riesgos a la
proteccién de los datos personales.

Una vez que se han identificado los datos personales a proteger, asi como las
amenazas, vulneraciones y los supuestos que pudiesen afectar la proteccién
de la informacién, se estard en posibilidades de elaborar un andlisis de brecha
respecto de las medidas de seguridad, en este sentido, para determinar el
andlisis de brecha se deberd de identificar lo siguiente:
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e Las medidas de seguridad implementadas por el Responsable en el
fratamiento de los datos personales identificando plenamente aquellas que se
encuentran operando correctamente.

e Las medidas de seguridad faltantes por implementar por el Responsable en el
fratamiento de los datos personales.

e Lasnuevas medidas de seguridad que de implementarse remplazarian alas que
actualmente se encuentran funcionado en la organizaciéon del responsable del
fratamiento. Es importante contar con la identificacion de aquellas medidas de
seguridad que actualmente se encuentran establecidas y funcionando en el
Sujeto Obligado de manera efectiva, asi como aquellas medidas faltantes que
deban ser implementadas, para que a través de un plan de frabagjo se
establezca el procedimiento para su ejecucion.

No obstante, no se debe dejar de lado que al momento de crear un sistema
y/o base de datos personales, se deberd de tomar en consideracion las
medidas de seguridad que en el diseno del sistema se hayan determinado.

2.5 Creacion de las politicas internas y medidas preventivas, para la gestion,
tratamiento y proteccién de los datos personales.

El responsable en el tratamiento de la informacién de cardcter personal
tendrd la obligacion de desarrollar e implementar politicas internas y medidas
preventivas para la gestion, tratamiento y proteccién de los datos personales,
para coadyuvar en la ejecucion y cumplimiento de los objetivos establecidos.
En este sentido, se tomard en consideraciéon la estructura de los responsables
en materia de Proteccidon de Datos Personales, para establecer las acciones
que se llevardn a cabo en el SGDP.

Por lo que refiere a la obtencidn, tratamiento y resguardo de los datos
personales, se deberd de cumplir con lo que establecen los principios en
materia de proteccidon de datos personales. Al respecto, el Articulo 11 de la
Ley de la materia fundamenta dicha obligacién, senalando que todo
tratamiento de datos personales por parte de los sujetos obligados debe
garantizar el cumplimiento irrestricto de estos principios rectores.

Las politicas y medidas preventivas se enfocardn a todos los fratamientos de los datos
personales que se encuentran en los sistemas y/o base de datos, asi como su ciclo
de vida vy sus finalidades aceptadas por las personas titulares de la informacion. La
finalidad de estos instrumentos serd la de comprometer a los que intervienen en el
tfratamiento de los datos personales, a observar, vigilar y cumplir con la Ley Local de
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Datos Personales, asi como la normatividad que resulte aplicable a la materia de
proteccion de datos personales.

Las politicas y medidas preventivas se documentardn para hacerse de
conocimiento de las personas involucrados en el tratamiento de los datos
personales, tomando en consideracion las reglas siguientes:

VI.

Dar cumplimiento a los principios y deberes en materia de proteccidon
de datos personales, que contempla el titulo segundo de la Ley de
Proteccion de Datos Personales en Posesidon de Sujetos Obligados del
Estado de Quintana Roo, que son: licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién, transparencia
y responsabilidad en el tratamiento de datos personales.

Principio de Licitud. Implica que todo tratamiento de datos personales
por parte del responsable deberd sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiera.

Principio de Finalidad. Implica que todo tratamiento de datos
personales que efectie el responsable deberd estar justificado por
finalidades concretas, licitas, explicitas y legitimas, relacionadas con
las atribuciones que la normatividad aplicable les confiera.

Principio de Lealtad. Implica que el responsable no deberd obtener y
tratar datos personales a través de medios enganosos o fraudulentos,
y deberd privilegiar la proteccién de los intereses de la persona ftitular
y la expectativa razonable de privacidad.

Principio de Consentimiento. Implica que cuando no se actualicen
algunas causales de excepcion previstas en el articulo19 de la Ley, el
responsable deberd contar con el consentimiento previo de la persona
titular para el tratamiento de los datos personales. El consentimiento
del titular deberd otorgarse de manera: libre, especifica e informada.

Principio de Calidad. Implica que el responsable deberd adoptar las
medidas necesarias para mantener exactos, completos, correctos vy
actualizados los datos personales en su posesion, a fin de que no se altere
la veracidad de éstos se presume que se cumpla con la calidad de los
datos personales cuando éstos son proporcionados directamente por la
persona titular y hasta que este no manifieste acredite lo confrario vy
cuando los datos personales hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas en el aviso de privacidad y que
motivaron su fratamiento conforme a las disposiciones que resulten
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aplicables, deberdn ser suprimidos , previo bloqueo en su caso, y una vez
gue concluya el plazo de conservacion de los mismos, atendiendo los
plazos de conservacion senalados en el articulo 20 de la Ley .

Principio de Proporcionalidad. Implica que el responsable solo deberd
tratar los datos personales que resulten adecuados, relevantes y
estrictamente necesarios para la finalidad concreta, explicita, licita y
legitima que justifica su tratamiento. Asimismo, procurard realizar
esfuerzos razonables para ftratar los datos personales al minimo
necesario, con relaciéon a las finalidades que motivan su tratamiento.

Principio de Informacion. Implica que el responsable deberd informar a
la persona titular, a través del aviso de privacidad, la existencia vy
caracteristicas principales del tratamiento al que serdn sometidos sus
datos personales, a fin de que pueda tomar decisiones informadas al
respecto.

El Aviso de Privacidad deberd ser difundido por los medios electréonicos
y fisicos con que cuente el responsable, asimismo, deberd ponerse a
disposicion en su modalidad simplificada.

Principio de Responsabilidad. Implica que el responsable deberd
implementar los mecanismos previstos en el articulo 29 de la Ley para
acreditar el cumplimiento de los principios y deberes y obligaciones
establecidas en la misma y rendir cuentas sobre el fratamiento de datos
personales en su posesidon a la persona titular, o a las Autoridades
Garantes Estatales, debiendo observar para tal efecto la legislacion
aplicable en la materia. Asi mismo y en lo que no se contraponga con
la normativa mexicana podrd valerse de estdndares o mejores
practicas nacionales o internacionales para tales fines.

Deber de Seguridad. Elresponsable deberd establecer y mantener las
medidas de seguridad de cardcter administrativo, fisico y técnico para
proteccion de los datos personales, que permitan protegerlos contra
dano, pérdida, alteracidon, destruccidén o su uso, acceso o tratamiento
no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad.

Deber de Confidencialidad. El responsable deberd establecer controles
0 mecanismos que tengan por objeto que todas aquellas personas que
intervengan en cualquier fase del tratamiento de los datos personales
guarden la confidencialidad respecto de éstos, obligacién que
subsistird aun después de finalizar sus relaciones con el mismo.
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3. Implementacion

3.1 Elaboracion del Plan de Trabajo para instrumentar las medidas necesarias
en el Sistema de Gestion.

Con la informacién recabada en las primeras dos fases, se disenard un Plan
de Trabajo con la finalidad de instaurar al interior del Sujeto Obligado las
medidas pertinentes que permitan obtener, tratar y resguardar los datos
personales de manera segura, de acuerdo con las capacidades del
responsable, con base al andlisis de brecha realizado y en conjuncién con las
politicas y medidas preventivas que se aplicardn.

Para la elaboracion se deberd considerar lo siguiente:

a) Alcance y objetivos;

b) Resultados del diagndstico;

c) Informe de las visitas a las areas del Sujeto Obligado;

d) Inventario de Datos Personales;

e) Inventario de sistemas de datos;

f) Identificacion de las Funciones y Obligaciones de las personas
servidoras publicas que participan en el fratamiento de Datos
Personales.

g) Resultados del Andlisis de Riesgos;

h) Resultados del Andilisis de Brecha;

i) Las Politicas y Medidas Preventivas Disenadas;

j) La Seleccion de Acciones Prioritarias;

k) El periodo en el que se pretenden cumplir estas acciones;

1) Losrecursos humanos y materiales necesarios para el cumplimiento;

m) Las acciones que quedan fuera para el plan de frabajo actual y que se
consideran en el plan de trabajo siguiente.

3.2 Implementar el Plan de Trabagjo.
Se aplicardn las actividades que se definieron en el Plan de Trabajo, estas
dependerdn de lo identificado por el Sujeto Obligado y la capacidad fisica y
presupuestal para implementarlas.
Se deberd designar un miembro del equipo responsable para la rendicion de

cuentas de la gestion de los datos personales dentro del sujeto obligado, de
modo gque tanto el cumplimiento de la Ley de Proteccién de Datos Personales
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en Posesion de Sujetos Obligados del Estado de Quintana Roo, como la
politica de gestion y seguridad de los datos personales puedan ser
demostrados.

El responsable designado deberd estar a cargo del cumplimiento de las
politficas en el dia a dia, esta funcion debe tener al menos las siguientes
responsabilidades:

1. Compromiso total con el cumplimiento de las politicas.

2. Desarrollo y revision de las politicas.

3. Asegurar la implementaciéon de las politicas.

4. Revisiones de la gestion de las politicas.

5. Revision de procedimientos donde sean tratados los datos
personales.

Enlace con las personas a cargo del manejo de riesgos y asuntos
de seguridad dentro del Sujeto Obligado.

o

Cuando el Sujeto Obligado posee mdultiples dreas o departamentos que
procesan informaciéon personal, deberdn determinar si es necesario una red
de enlaces responsables en proteccion de datos personales.

4. Control.

4.1 Establecimiento de procedimientos de evaluaciéon continua y monitoreo
de las medidas implementadas y/o riesgos que se pudieran generar.

Este punto de la fase 4 consiste en evaluar y medir los resultados de las
politicas, procesos, procedimientos y medidas de seguridad, implementados
a fin de corroborar que lo instrumentado arroje los resultados esperados, es
decir, una mejora perceptible en la proteccién de los datos personales.

Se debe monitorear y revisar el riesgo con los factores que se generan, con el
previo conocimiento de la informacion que se resguarda, las amenazas
inherentes, vulnerabilidades, el impacto y la probabilidad de ocurrencia. Esto
nos permitird identificar en una etapa temprana cualquier cambio en el
contexto del alcance y objetivos de las medidas de seguridad y asi mantener
una visiéon general de la imagen del riesgo.

Los responsables deben asegurar que los siguientes puntos estén
continuamente monitoreados:
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e Nueva informacion que obre en sus dreas o unidades administrativas.

e Modificaciones necesarias a los datos personales como son la
migraciéon de sistemas y las transferencias.

e Nuevas amenazas que podrian estar activas dentro y fuera de la
organizacion y que no han sido valoradas.

e La posibiidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes.

e Vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas huevas o pasadas que vuelven a surgir.

e Incidentes y vulneraciones de seguridad.
e Los factores que determinan la probabilidad de ocurrencia vy
consecuencias podrian cambiar, lo que afectaria el fratamiento.

Los cambios que afecten a los Sujetos Obligados deben ser revisados de
manera especifica, no obstante que las actividades de monitoreo requieren
de regularidad y periodicidad.

Las medidas de seguridad implementadas para la proteccion de los datos
personales deberdn ser sometidas a auditoria interna o externa, mediante la
cual se verifigue el cumplimiento de las disposiciones legales que rigen el
tratamiento de datos personales, asi como de los procedimientos en materia
de seguridad, en caso de realizarse mediante auditoria interna ésta podrd
llevarse a cabo por el Organo de Control Interno del Sujeto Obligado o el
Area encargada de la Proteccién de Datos de ser el caso.

Las revisiones y auditorias, asi como diferentes indicadores pueden informar
la ocurrencia de vulneraciones a la seguridad de los datos personales en
cualquier fase del fratamiento.

La organizacion debe contar con procedimientos para tomar acciones que
permitan el manejo de las vulneraciones de seguridad que puedan ocurrir,
considerando al menos:

1. Identificacion de la vulneracion.
2. Notificaciéon de la vulneracion.
3. Solucién del incidente.

Lo anterior en observancia al articulo 37, 38, 39, 40 y 41de la Ley de Proteccidn de
Datos Personales en Posesion de Sujetos Obligados del Estado de Quintana Roo y
demds correlativos y aplicables en la materia.
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Las revisiones, auditorias y los tratamientos de una vulneracion a la seguridad
deben estar debidamente documentados, incluyendo un resumen de los
hallazgos y los planes para aplicar medidas preventivas y correctivas con
objeto de que se cuente con la evidencia suficiente para tomar las acciones
necesarias para evitar o mitigar una vulneracion a la seguridad de los datos
personales.

4.2 Diseino de programas de capacitacion.

La mejor medida de seguridad contra posibles vulneraciones es contar con
personal consciente de sus deberes respecto a la proteccion de datos
personales, que identifiquen sus atribuciones, facultades o funciones para el
adecuado fratamiento de estos. Por ello, se deben establecer y mantener
programas de capacitacion que mantengan actualizado al personal
involucrado en el fratamiento de la informacion, llevando a cabo al menos las
siguientes acciones:

1. Concientizacioén: programas a corto plazo para la difusion en general
de la protecciéon de datos personales en el Sujeto Obligado.
2. Capacitacion: programas a mediano plazo que tienen por objetivo

capacitar al personal de manera especifica respecto a sus funciones
y responsabilidad en el tratamiento y seguridad de los datos
personales y;

3. Educacion: programa general a largo plazo que tiene por objetivo
incluir la seguridad en el fratamiento de los datos personales.

Se debe realizar una deteccién de necesidades para identificar el nivel y tipo
de capacitacidn necesaria para el personal, de acuerdo con las
responsabilidades asignadas y tomando en cuenta su perfil de puesto,
especialmente de aquéllos involucrados en el tratamiento de datos
personales.

Finalmente se debe evaluar la eficiencia y eficacia de la capacitacién, esta
evaluaciéon se puede llevar a cabo mediante la aplicacién de exdmenes
tedricos o prdcticos que permitan indicar el grado de conocimiento o
entendimiento de la capacitaciéon proporcionada o difusiéon realizada.

Cabe senalar que de conformidad al articulo 91, segundo pdrrafo de la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del

Estado de Quintana Roo, el Comité de Transparencia serd la autoridad
mdaxima en materia de Proteccién de Datos Personales.
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De acuerdo con lo anterior y en apego a lo sehalado en el articulo 92,
fracciones I, Il, V, VI y VI, del citado ordenamiento, el Comité de
Transparencia aprobard, supervisard y evaluard las politicas, programas,
acciones y demads actividades que correspondan, para el cumplimiento del
Sistema de Gestion; el documento de seguridad y el diseno de los programas
de capacitacion contenidos en dicho Sistema.
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